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INSTRUCAO NORMATIVA CGPD n° 001/2024

Dispde  sobre normas, rotinas e
procedimentos, com a finalidade de
orientar os servidores ao tratamento dos
dados pessoais dentro do Poder Executivo
Municipal, estabelecendo a Politica Interna
de Protecao de Dados Pessoais.

O COMITE GESTOR DE PROTEGAO DE DADOS, vinculado & SECRETARIA
MUNICIPAL DE CIENCIA E TECNOLOGIA, no uso das atribuicbes regulamentares
conferido pelo Artigo 3° do Decreto Municipal n°. 5. 969/2023;

CONSIDERANDO o Decreto n° 5.921, de 22 de fevereiro de 2023, que dispde sobre
regulamentagao da Politica de Dados Abertos no Municipio de Teresopolis;

CONSIDERANDO o Decreto n° 5.932, de 09 de marco de 2023, que dispde sobre
regulamentagdo da Lei Federal n® 13.709, de 14 de marco de 2014, Lei Geral de
Protecédo de Dados (LGPD), no Municipio de Teresopolis;

CONSIDERANDO o Decreto n° 6.018, de 28 de julho de 2023, que dispde sobre
regulamentagao da Politica de Seguranga da Informac&o, no Municipio de Teresopolis;

CONSIDERANDO o Decreto n° 6.208, de 28 de junho de 2024, da composi¢do do
Comité Gestor de Protegédo de Dados, para o periodo de 21 de junho de 2024 a 21 de
junho de 2025;

CONSIDERANDO a competéncia do Comité Gestor de Protecdo de Dados de avaliar
os mecanismos de tratamento e protecdo de dados existentes e propor politicas,
estratégias e metas visando estabelecer a conformidade do Poder Executivo Municipal
para o atendimento a legislagdo que dispde sobre o Acesso a Informacgéo, Politica de
Dados Abertos e Protecdo de Dados Pessoais;

CONSIDERANDO a necessidade de formular principios e diretrizes para a gestéo de
dados pessoais e propor sua regulamentagao.

RESOLVE.:

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 1° Fica instituido no ambito do Poder Executivo Municipal, a Politica Interna de
Protecédo de Dados Pessoais.

Paragrafo unico. Para fins desta Instrugdo Normativa considera-se:

I. Informagao: dados, processados ou ndo, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte ou
formato;

Il. Dados: sao informacgdes fisicamente e eletronicamente gravadas, incluindo, mas
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nao se limitando a documentos, bancos de dados, transcricbes e gravagdes
audiovisuais, disponiveis em qualquer formato, meio ou suporte acumulados no
exercicio da atividade publica administrativa.

Ill. Dados Pessoais: aquela relacionada a pessoa natural identificada ou
identificavel;

IV. Dados Pessoais Sensiveis: sdo aquelas que revelam origem racial ou étnica,
convicgoes religiosas ou filosoficas, opinides politicas, filiagdo sindical, questoes
genéticas, biométricas e sobre a saude ou a vida sexual de uma pessoa. Dados
relacionados a criancas e adolescentes sio considerados sensiveis.

V. Dados Publicos: dados pessoais disponiveis para serem consultados por toda
sociedade, tal qual o acesso ¢ livre a qualquer pessoa.

VI. Dados Sigilosos: aquele submetido temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado;

VIl. Dados Anonimizados: sdo aqueles identificados que, a partir da utilizacdo de
técnicas pelos agentes de tratamento de dados, passam a ser anénimos, ou seja,
nao passiveis de associacdo a um individuo, direta ou indiretamente.

VIIl. Documento: unidade de registro de informagdes, qualquer que seja o suporte ou
formato;

IX. Tratamento de Dados: conjunto de acdes referentes a producgdo, recepcéo,
classificagdo, utilizacdo, acesso, reprodugdo, transporte, transmissao,
distribuicao, arquivamento, armazenamento, eliminagao, avaliagcao, destinacéo ou
controle da informacao;

X. Vazamento de Dados: ocorre quando dados sdo indevidamente acessados,
coletados e divulgados ou repassados a terceiros, causando danos ao titular
como fraudes, tentativas de golpes, uso indevido dos dados, venda dos dados
etc.

Art. 2° A Politica Interna de Protecdo de Dados Pessoais estabelece as diretrizes
para o resguardo e uso de dados pessoais, inclusive sensiveis, que sejam coletados,
tratados e protegidos em suas atividades e registrados em qualquer suporte, tendo
como referéncia a Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protegao de
Dados Pessoais (LGPD) e ao Decreto n° 5.932, de 09 de margco de 2023, que
regulamenta a LGPD no a&mbito municipal.

Art. 3° O Poder Executivo Municipal deve garantir que os dados pessoais coletados
sejam tratados de forma integra e segura, de acordo com padrées de seguranga da
informacgéo, confidencialidade e integridade pelo tempo que for necessario para realizar
as finalidades para as quais foram coletados ou para cumprir com os requerimentos
legais aplicaveis.

Art. 4° Esta normativa busca promover uma cultura de privacidade e a conscientizagao
dos servidores para a protecdo dos dados pessoais, além de estabelecer o
compromisso com a seguranga das informagdes dos contribuintes e usuarios externos
cadastrados e/ou presentes, tanto em formato fisico quanto eletronico.
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Art. 5° A Politica Interna de Protecdao de Dados Pessoais devera ser utilizada em
atendimentos presenciais ou a distancia, de forma fisica e eletrbnica, através de
sistemas e aplicativos utilizados, e sua divulgacéo, através do sitio institucional e/ou
portal da transparéncia.

CAPIiTULO Il ]
DO TRATAMENTO DE DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

Art. 6° O tratamento de dados pessoais e dados pessoais sensiveis pelo municipio
consiste na coleta, armazenamento, acesso e descarte dos dados para a prestagao
dos servicos administrativos relacionados ao cumprimento de sua obrigacao legal e
regulatdria e, ainda, para o exercicio de direitos, nos termos da legislagao vigente.

Art. 7° Os dados pessoais e dados pessoais sensiveis tratados pelo Poder Executivo
Municipal sdo considerados sigilosos e somente serdo acessados por setores
autorizados e capacitados para lhes conferir o tratamento adequado, conforme
medidas de seguranga adequadas para a protegdo contra acesso n&o autorizado,
modificagdo, transmissao, divulgagdo ou destruicdo de dados pessoais coletados e
armazenados.

Art. 8° Os dados pessoais e, conforme o caso, os dados pessoais sensiveis, sao
coletados quando o usuario externo se comunica de forma fisica ou eletronica, seja
oralmente, por e-mail, ligagao telefénica, realizando o registro de documentos através
do protocolo, de uso de aplicativos e sistemas, e preenchimento de formularios
fornecido pelo Ente, de forma a possibilitar o acesso aos servigos disponibilizados,
processar pedidos ou realizar contato.

Paragrafo unico. Os dados abarcados pela presente normativa incluem todos os
dados pessoais e/ou sensiveis detidos, usados ou transmitidos pela ou em nome da
Prefeitura Municipal de Teresopolis, em qualquer tipo de midia, incluindo dados
registrados em papel, mantidos em sistemas de computador ou dispositivos portateis,
bem como dados transmitidos oralmente.

Art. 9° O Poder Executivo Municipal podera coletar os seguintes dados e informacgdes
de identificagao dos usuarios externos para a finalidade que se destina:

I. Infformagoes de contato: nome, nome social, numeros de telefone, endereco
eletrénico (e-mail);

Il. Infformagdes demograficas: data de nascimento, idade, faixa etaria, cor ou raga,
género, estado civil, educacéo, profissdo, ocupacao, nivel de renda familiar, nome
da méae e/ou pai, nacionalidade, naturalidade e localizagao geografica (enderego
completo, CEP, complemento, bairro e cidade);

[ll. Informagdes cadastrais: CPF/CNPJ, RG, CNH, CTPS, titulo de eleitor e Numero
de Registro Profissional;

IV. Informagoes de login: inclui dados para se identificar e autenticar em servigos

3/9



l

l'mh;l:?n o
PREFEITURA

TERESOPOLIS
ESTADO DO RIO DE JANEIRO
COMITE GESTOR DE PROTE(;AO DE DADOS DO MUNICIiPIO DE TERESOPOLIS

(:E

fornecidos pelo Ente Municipal, incluindo registro (login) que podera ser seu
CPF/CNPJ ou e-mail;

V. Informagdes técnicas: inclui dados sobre equipamentos computacionais ou
dispositivos moveis, registro de enderecos IP, com localizagbes de computadores
ou redes na Internet, localizagdo geografica, tipo de sistema operacional e tipo de
navegador da web;

VI. Informagbes sobre navegagdo no site e servigos: inclui dados sobre as
paginas e conteudo do portal e outras informagbes estatisticas sobre suas
interagcdes, como tempos de resposta a conteudo e duragdo do acesso,
disponibilidade do servigo etc.

Paragrafo unico. Em caso de nome social, os agentes publicos desta normativa
deverdao chamar pelo nome social atribuido, sem fazer mengdo de que se trata de
nome social, além de nao realizar a divulgagado do seu nhome registrado no nascimento.

Art. 10. Para fins que necessitem de autorizacéo explicita do titular, os dados poderao
ser coletados em formularios especificos e serdo utilizados exclusivamente para
atender as finalidades discriminadas.

Art. 11. A informacgao sobre os tipos de dados coletados, a forma de sua utilizagcéo e
os procedimentos para o exercicio dos direitos de protegcdo dos dados pessoais deve
ser publicadas no sitio institucional ou portal da transparéncia.

§ 1°. Os procedimentos listados no caput devem estar presentes tanto de forma fisica
quanto eletrénica, realizando formularios, abertura de protocolo, preenchimento de
fichas, dentre outros que envolvam a coleta direta de dados.

§ 2°. Recomenda-se que o termo de consentimento deve ser anexado ao protocolo ou
processo, devidamente assinado com autorizagao do titular.

§ 3° As regras para termo de consentimento de coleta de dados, para dados
coletados anteriormente e posteriormente, e o termo de responsabilidade para agentes
publicos atuantes e que irdo atuar pelo Ente Publico, deve ser definido em normativa.

Art. 12. O acesso aos conteudos e servigos abertos do portal é livre e gratuito, sendo
gue em alguns casos € exigido cadastramento prévio.

Art. 13. Os dados e as informagdes pessoais serao tratados e apresentados para fins
estatisticos de forma anonimizada, de maneira a ndo permitir qualquer identificacdo de
seus titulares.

Art. 14. Dados pessoais podem ser utilizados para efeitos internos, tais como
auditorias, analise de dados, entre outros, bem como para efeitos externos, nas
hipoteses e termos definidos pelo Art. 26, § 1 ° da LGPD (Lei 13.709/2018).
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Art. 15. O tratamento de dados pessoais de criangas e de adolescentes no ambito do
Poder Executivo Municipal tem a finalidade de atender melhor interesse e € realizado
com o consentimento expresso e em destaque de um dos pais ou responsavel legal,
bem como especifico quanto a finalidade do tratamento.

CAPITULO Il ,
DOS DEVERES E RESPONSABILIDADES DOS AGENTE PUBLICOS
RESPONSAVEIS PELO TRATAMENTO DOS DADOS

Art. 16. Esta normativa se aplica a todo agente publico (ativos e inativos), prestadores
de servigos, ex-prestadores de servigos, estagiarios, ex-estagiarios, que possuiram,
possuem Ou Virdo a possuir acesso as dados pessoais, recebidos, custodiados ou
compartilhados e/ou fizeram, fazem ou fardo uso das informagdes em operagdes que
envolvam tratamento de dados pessoais que sejam realizadas no escopo das
atividades conduzidas pelo municipio, e aos titulares cujos dados pessoais séo tratados
pelo municipio.

Art. 17. Os agentes publicos, estabelecidos no Art. 16 desta normativa, se
comprometem a participar dos treinamentos, workshops, encontros e capacitagdes
contidas no Plano de Capacitacdo Permanente propostos pela Secretaria Municipal de
Ciéncia e Tecnologia ou DPO para a ampliagdo da cultura de protecdo de dados
pessoais No municipio.

Art. 18. Incumbe aos agentes publicos os seguintes deveres para a utilizagdo
adequada de dados pessoais:

I. Nao disponibilizar nem conceder acesso aos dados pessoais mantidos pelo
Municipio para quaisquer pessoas nao autorizadas ou nao competentes de
acordo com as normas vigentes;

Il. Obter a autorizagdo necessaria para o tratamento de dados e ter os documentos
necessarios que demonstrem a designagcdo de sua competéncia para a
realizacao da operacao de tratamento de dados licita, de acordo com as normas
vigentes;

[ll. Cumprir as normas, instrugdes, orientagbes e recomendagdes de seguranca da
informagdo e de prevencdo de incidentes de seguranga das informagdes
normatizadas pelo Municipio;

IV. Contatar o Encarregado (DPO), o Departamento de Governanga e Dados e o
Comité Gestor de Protecdo de Dados quando da suspeita ou da ocorréncia
efetiva das seguintes agdes:

a. Operacgao de tratamento de dados pessoais realizada sem base legal que a
justifique;

b. Tratamento de dados pessoais sem autorizagdo por parte do Municipio no
escopo das atividades que desenvolve;

c. Operacao de tratamento de dados pessoais realizada em desconformidade
a Politica e Seguranga da Informag&o do Municipio;

d. Eliminac&o ou destruicdo nao autorizada pelo Municipio de dados pessoais
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de Plataformas digitais ou acervos fisicos em todas as instalagbes do
Municipio ou por ele utilizadas;

e. Qualquer outra violagdo desta Normativa ou de qualquer um dos principios
de protegcédo de dados segundo a LGPD.

Art. 19. Negdcios juridicos publicos (contratos, convénios, acordos, dentre outros) com
terceiros, que tenham acesso a dados pessoais mantidos pelo municipio, devem
possuir clausulas referentes a protecdo de dados pessoais, estabelecendo deveres e
obrigagdes envolvendo a tematica, e atestando o compromisso dos terceiros com as
legislacdes de protecédo de dados pessoais aplicaveis.

§ 1°. Contratos ativos devem, no proximo aditivo ou apostilamento, conter a clausula
explicita no caput deste artigo.

§ 2°. Os contratantes devem assinar um termo de aceitagao desta normativa e demais
politicas de protecao de dados deste ente municipal.

Art. 20. A responsabilidade no caso de danos patrimoniais, morais, individuais ou
coletivos derivados de violagdes a legislacdo de protecdo de dados pessoais é
solidaria, todos os agentes da cadeia envolvendo o tratamento de dados pessoais
podem ser responsabilizados pelos eventuais danos causados.

Paragrafo unico. Em caso de constatagao de indicios de descumprimento dos deveres
que constam do Art. 18, deve o Municipio proceder a abertura de sindicancia
administrativa ou processo administrativo disciplinar, na forma da lei.

CAPITULO IV
DOS INSTRUMENTOS PARA FORMALIZAGAO DA SEGURANGA DOS DADOS
PESSOAIS

Art. 21. No desempenho de suas atribuigcdes, o CGPD instituira um Grupo de Trabalho
de Protegdo de Dados (GT PD) visando auxiliar e operacionalizar a implantagdo do
disposto nesta normativa.

Art. 22. O GT PD auxiliara na confeccdo de fluxogramas de trabalho tanto de
protocolos, processos administrativos, ou demais instrumentos utilizados pelo Poder
Executivo Municipal.

Art. 23. A composigao de fluxogramas de trabalho tem o objetivo de:

I. Identificar dos caminhos que os dados percorrem dentro dos setores da
Administracdo Publica, buscando mitigar erros e minimizar a circulagdo dos
dados;

Il. Estabelecer as diretrizes e responsabilidades do municipio que assegurem e
reforcem o compromisso do Ente Municipal com o cumprimento das legislagdes
de protecdo de dados pessoais aplicaveis;
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[ll. Descrever as regras a serem seguidas na conducéo dos trabalhos, processos e
operacoes de tratamento de dados pessoais realizadas pelo municipio e pelos
destinatarios desta normativa, garantindo a sua conformidade com as legislacoes
de protecdo de dados pessoais aplicaveis e, em especial, com a LGPD;

IV. Definir, criar e implementar planos de agao e politicas de riscos identificados;
além de manter uma avaliagdo continua dos cenarios com vistas a avaliar se as
medidas implementadas n&o requerem novas diretrizes e atitudes;

V. Incentivar o uso das boas praticas de protecao de dados;

VI. Verificar, avaliar e garantir que seja realizado o cumprimento das legislagées de
protecdo de dados aplicaveis;

VII. Aplicar a Politica de Classificacdo da Informacao, estabelecida pela Instrugcéo
Normativa da Secretaria Municipal de Ciéncia e Tecnologia n° 003.

Art. 24. O CGPD, em cooperacdo com o GT PD, como um canal de suporte, devera:

I. Fornecer orientagdes e aconselhamentos para os agente publicos que possuem
acesso aos dados pessoais;

Il. Incorporar preocupag¢des e cuidados no tratamento de dados pessoais, em todas
as etapas de suas atividades, incluindo, mas nao se limitando apenas a rotinas e
praticas administrativas, atividades de pesquisa, prestacdo de servigos,
atividades de cunho académico, dentre outras;

[ll. Produzir e disseminar informacées, independente do formato, que descrevam as
responsabilidades individuais dos destinatarios desta normativa no ambito da
privacidade e protecao de dados pessoais;

IV. Revisitar, periodicamente, as politicas de privacidade, normas de procedimentos
bem como termos e condigcbes de uso, que tratem sobre confidencialidade,
integridade e disponibilidade de dados e seguranga da informacéo,
implementando melhorias continuas.

CAPITULO V
DA SEGURANGCA DOS DADOS PESSOAIS

Art. 25. Os agentes de tratamento deverdo adotar medidas de seguranga, técnicas e
administrativas, aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito, bem como responder pelos danos
decorrentes de violagdes de seguranga aos dados pessoais.

Art. 26. Qualquer agente publico que identificar alguma infragdo ao tratamento de
dados pessoais e dados pessoais sensiveis devera comunicar ao Departamento de
Governancga e Dados, vinculado a Secretaria Municipal de Ciéncia e Tecnologia.

Art. 27. Os dados pessoais de criangas e adolescentes, conforme descrito no Art. 15
serao tratados com o mesmo nivel de cuidado exigido e oferecido aos dados pessoais
sensiveis, mas também estardo sujeitos as disposi¢gdes préoprias estabelecidas no Art.
14.
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Art. 28. O tratamento de dados pessoais sensiveis somente podera ser realizado nas
seguintes hipdteses:
I. Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;
Il. Sem fornecimento de consentimento do titular de dados pessoais, nos casos em
que o tratamento for indispensavel para:

a. O cumprimento de obrigagéo legal ou regulatoria pelo municipio;

b. O exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

c. Protecao da vida ou da incolumidade fisica do titular de dados pessoais ou
de terceiros;

d. Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

e. Garantia da prevencéao a fraude e a seguranca do titular de dados pessoais,
nos processos de identificacdo e autenticacdo de cadastro em sistemas
eletronicos;

f. A realizacao de auditorias quando o Poder Executivo Municipal estiver na
posicdo de Orgdo auditado ou realizando auditoria interna, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais sensiveis.

CAPITULO VI
DOS PROCEDIMENTOS ELETRONICOS

Art. 29. Fica expressamente proibido aos agentes publicos desta normativa:
I. Escrever qualquer tipo de dado pessoal e dado pessoal sensivel nos despachos
de processos ou em resposta de pedidos de informacgéo;
ll. Solicitar, ao usuario externo, dados além dos considerados obrigatérios para
aquele requerimento;
lIl. Criar, alterar ou excluir usuarios externos e internos dentro do sistema;
IV. Realizar qualquer alteragdao cadastral sem consentimento do titular e do 6rgao
administrador do sistema;
V. Compartilhar informagdes, tais como numeros, despachos ou documentos de
processos, protocolos ou pedidos de informacdo, que possuam dados pessoais
sensiveis, sem autorizagao prévia do titular.

Art. 30. Fica expressamente proibido aos sistemas eletrénicos, utilizados por este Ente
Municipal:

I. O acesso de outros usuarios externos nao autorizados e verificados em quaisquer
documentos oficiais deste Ente Municipal, tais como: protocolo, processo
administrativo, pedido de informagédo, memorando ou oficio;

ll. Permitir o acesso livre aos documentos anexados a documentos oficiais, devendo
este ser apenas permitido com senha e demonstrando quem o0 acessou ou
baixou;

[ll. O acesso das informagdes dos usuarios cadastrados do sistema, salvo no caso
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de Nivel Administrador;

IV. A criacado, alteragdo ou exclusdo de dados dos usuarios, salvo no caso de Nivel
Administrador;

V. A realizagcdo de despachos de usuarios externos no processo, apenas em caso
se requisitado.

Paragrafo unico. As regras para obter a autorizagdo e a verificacdo de autenticidade
no acesso aos sistemas de usuarios externos, deve ser definida em normativa.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 31. Esta Politica Interna de Protecdo de Dados Pessoais pode ser alterada a
qualquer tempo e sem aviso prévio.

Art. 32. Esta normativa deve ser publicada no portal institucional do municipio, sendo
atualizado a cada alteracao, contendo a versdo numérica atualizada.

Art. 33. Em caso de qualquer duvida com relagdo as disposi¢gdes constantes nesta
normativa, o titular ou agentes publicos destinatarios desta norma podem entrar em
contato com o Municipio por meio do canal de atendimento a LGPD constante no portal
do municipio https://teresopolis.rj.gov.br/Igpd.

Art. 34. Esta Instrugdo Normativa entrara em vigor na data de sua publicagéo.

LETICIA FERREIRA DE PAULA
Coordenadora do Comité Gestor de Protegcao de Dados
Representante — Controle Interno

LUCA GUIMARAES ROCHA DE CAMPOS
Representante — Ciéncia e Tecnologia

PAULO RICARDO CORREA CARDOSO
Representante — Planejamento

SABRINA XAVIER E SILVA DURCE DA CRUZ
Representante — Procuradoria

VICTOR JOSE PIRES BARATA
Representante — Fazenda
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